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La CNIL en 2023

Accompagner et conseiller Anticiper et innover
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L'lA et la CNIL
Au commencement...

Article 1 de la Loi Informatique et Libertés :

L'informatique doit étre au service de chaque citoyen.
Son développement doit s'opérer
dans le cadre de la coopération internationale.
Elle ne doit porter atteinte ni a 1'identité humaine,
ni aux droits de I'homme, ni a la vie privée,
ni aux libertés individuelles ou publiques.

Depuis sa création en 1978, I'idée pour la CNIL dun réle de régulateur des systemes algorithmiques

CNIL.



L'lA et la CNIL

Un poste d’observation privilégie

*  Au fil des ans, 'opportunité d’observer le recours a I'TA dans de multiples
secteurs, par exemple :

*

Santé : aide au diagnostic (cancer de la prostate), assistance en imagerie médicale,
codage d’actes médicaux (PMSI)

Justice : projet DataJust (création d'un référentiel pour I'indemnisation de victimes
de préjudice corporels)

Administration fiscale : projet CFVR (ciblage de la fraude et valorisation des
requétes pour I'amélioration de I'efficacité des opérations de controle fiscal)

Smart city : détection de comportements (circulation en sens inverse,
attroupements, dépots d’ordure sauvage, etc.

Transports : usage de la reconnaissance faciale dans les aéroports, aide au suivi de
personnes en gare, détection du port du masque, etc.

RH et recrutement : évaluation automatique d’entretiens vidéo, anticipation du
départ de collaborateurs

Education : déveloplpement d’outils pédagogiques adaptés aux rythme
d’apprentissage de I'éleve

Retail : comptage et segmentation du public dans les centre commerciaux

CNIL.
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L'IA et la CNIL
Des questions inédites...
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L'IA et la CNIL
Des questions inédites...

* Quel application concrete du principe de minimisation des données ?

* Quelle transparence pour les systemes d'TIA ?

* Comment prendre en compte les questions de discrimination et de gestion des biais ?

* Quelles mesures de sécurité mettre en ceuvre pour se prémunir des risques spécifiques a I'TA ?

* Comment permettre aux individus d’exercer efficacement leurs droits (consentement, opposition, acces,
etc.) ? De ne pas faire I'objet d'une décision automatisée ?

* Comment constituer une base de données pour le développement et I’entrainement d’un systeme ?

* Quel est le statut des modeles appris a partir de données personnelles ? Des contraintes pesent-elle sur
leur diffusion ?

* Comment controler/auditer des systemes d'TA ?

CNIL.
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SERVICE DE L'IA

* Le point de départ :
* Mission d'accompagnement de la CNIL

* Notre objectif ?
* Anticiper et répondre aux enjeux soulevés par I'lA

* Création d’'un SIA en 2023

* 5 personnes avec des compeétences complémentaires (juridique,
IA/ML, sciences cognitives, etc.)

* Plan d'action en 4 volets :
* apprehender, guider, fedérer, auditer

CNIL.



PLAN D'ACTION IA DE LA CNIL
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PLAN D'ACTION IA DE LA CNIL

2) G U I D E R IA : comment étre en conformité avec le RGPD ?

o5 avril 2022

L'intelligence artificielle pose des questions cruciales et nouvelles, tout
particuliérement au regard de la protection des données. La CNIL
rappelle les grands principes de la loi Informatique et Libertés et du
RGPD a suivre, ainsi que ses positions sur certains aspects plus
spécifiques. 3 septembre 2022

WEBINAIRE ¢e1a CNIL

IA et données personnelles :
principes et outils pour la conformité

El Publier des contenus pratiques

Alexis LEAUTIER et Félicien VALLET

Bl Former les professionnels

CNIL.
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PLAN D'ACTION IA DE LA CNIL

3) FEDERER E1
‘ ‘ 0 M PAG N E R « Bac a sable » données personnelles : la CNIL lance ur
appel a projets sur l'intelligence artificielle dans les

services publics

21 juillet 2023

~ S Pour sa 3e édition, la CNIL propose un nouveau « bac a sable »
d Ia Io u e d e co n fl a n ce d’accompagner trois projets utilisant l'intelligence artificielle (i
g bénéfice des services publics. L'appel a projets est ouvert jusqu’ait 30

septembre 2023.

Accompagnement renforcé : la CNIL sélectionne 3
entreprises du numérique a fort potentiel

Bl Animer des communautés

> soutenir les

acteurs




PLAN D'ACTION IA DE LA CNIL

Inria. Ce
voici les

|
|
. [Al ; : 2 = < L
| [Algaudity 2 . Expérimente Guide d'auto-évaluation pour les systémes d'intelligence
! enter une sojyt; : ifici
| algorith mique ution d’aygit artificielle (1A)
] Récios par Fétcien vates g i
Hement Henin . 10 aog
| #odt 2022
| Eazaze La CNIL propose une grille d'analyse afin de permettre aux organismes
‘i s d'évaluer par eux-mémes la maturité de leurs systémes d'intelligence
it se dérouler artificielle au regard du RGPD. Elle présente également des bonnes
| y oo un audit o artificielle au regard du RGPD. Elle présente également des bonnes
| nin e OO ot o oty /foemz’;é‘m ? Aprés une pratiques
S 8 /'
| Vous souhaitez contribuer ? Ecrivez & iaf@Jcnil fr

Quont d6cidé de lancer 1y Clc;Lp;
o la CNIL - g

CEQUIIL FAUT SAVOIR AVANT DE LIRE LE GUIDE

méthodologies d'audit

SE POSER LES BONNES QUESTIONS AVANT D'UTILISER UN SYSTEME
DINTELLIGENCE ARTIFICIELLE

COLLECTER ET QUALIFIER LES DONNEES D'ENTRAINEMENT

D lors de lecte et cc

B Outiller

UTILISER UN SYSTEME D'IA EN PRODUCTION

B Anticiper

»
i




CNIL.

Focus sur les recommandations



FAQ sur I'lA générative ?

* Qu'est-ce que I'lA générative ?
* Ex. Grands modeles de langage,
génération d'image, de son, de vidéo, etc. |

CNIL.



FAQ sur I'lA générative ?

* Qu'est-ce que I'lA générative ?
* Ex. Grands modeles de langage,
géneération d'image, de son, de vidéo, etc. |

A—>B

* Quelles sont ses limites ?
* Logique probabilliste
* Pas de neutralité technique :
ex. potentiels biais discriminatoires
* Confiance excessive sans vérification

The Reversal Curse: LLMs trained on "A is B" fail to learn "B is A"

Lukas Berglund et al.



FAQ sur I'lA générative ?

Les questions reponses de la CNIL, en synthese :

*  Partir d’un besoin concret

CNIL.


https://www.cnil.fr/fr/les-questions-reponses-de-la-cnil-sur-lutilisation-dun-systeme-dia-generative

FAQ sur I'lA générative ?

Les questions reponses de la CNIL, en synthese :

*  Partir d’un besoin concret

*  Choisir un systeme robuste et un mode de déploiement sécurisé en fonction des limitations

Ex: systeme local > sur serveur dédié > API ou service grand public; modele de base, ajusté, RAG, etc.

CNIL.
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FAQ sur I'lA générative ?

Les questions reponses de la CNIL, en synthese :

*  Partir d’un besoin concret

* Choisir un systeme robuste et un mode de déploiement sécurisé en fonction des limitations

Ex: systeme local > sur serveur dedie > API ou service grand public; modele de base, ajuste, RAG,

* Encadrer les usages

Ex: ne pas fournir de données personnelles, ou ne pas confier de prise de décision.

CNIL.
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FAQ sur I'lA générative ?

Les questions reponses de la CNIL, en synthese :

*  Partir d’un besoin concret

Choisir un systeme robuste et un mode de déploiement sécurisé en fonction des limitations

Ex: systeme local > sur serveur cloud dédié > API ou service grand public / modele de base, ajuste, RAG,

* Encadrer les usages
Ex: ne pas fournir de données personnelles, ou ne pas confier de prise de décision.

* Mettre en ceuvre une gouvernance adaptée .
(ex. impliquer des le debut le DPO, le RSSI, les responsables métiers, etc.)

*  Former et sensibiliser les utilisateurs finaux

* Veérifier le bon respect de ces préconisations

CNIL.
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L'essor de I'lA générative - enjeux de protection des données

Réutilisation des données
utilisateurs

« a des fins d'amélioration et de
développement de services »

« Please don't provide sensitive
information »

Enjeux RGPD : confidentialité et
sécurité

Clickwrap




L'essor de I'lA générative - enjeux de protection des données

4 N

Collecte de données
en sources ouvertes

Collectées par API ou scraping.
Enjeux RGPD : licéité de la collecte,

base légale, transparence, exercice
des droits.

WebText2
22%

Common Crawl
60%

Books1

8%

Books2
8%
Wikipedia
3%

Réutilisation des données
utilisateurs

« a des fins d'amélioration et de
développement de services »

« Please don't provide sensitive
information »

Enjeux RGPD : confidentialité et
sécurité
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L'essor de I'lA générative - enjeux de protection des données

-

Collectées par API ou scraping.

Collecte de données
en sources ouvertes

Enjeux RGPD : licéité de la collecte,
base légale, transparence, exercice
des droits.

WebText2
22%

Common Crawl
60%

Books1

8%

Books2
8%
Wikipedia
3%

~

Enrichissement et synthese

Ex. : annotation de données
d'entrée ou de sorties

Enjeux RGPD : pertinence des
données, risques de |Dbiais,
conservation

4 )

Réutilisation des données
utilisateurs

« a des fins d'amélioration et de
développement de services »

« Please don't provide sensitive
information »

Enjeux RGPD : confidentialité et
sécurité

Clickwrap




CNIL.

Bref apercu du travail de fond de la CNIL



FOCUS SUR LES FICHES IA DE LA CNIL

* Découpage du cycle de vie des systemes d'lA:

Conception du Constitution de la )

Entrainement




Introduction

Fiche 1

Fiche 2

Fiche 3

Fiche 4
(1/2)

Fiche 4
2/2)

QUEL EST LE PERIMETRE DES FICHES PRATIQUES SUR L'IA ?

La CNIL apporte des réponses concrétes pour la constitution de bases de
données utilisées pour Iapprentissage des systémes d’intelligence
artificielle (IA), qui impliquent des données personnelles.

DETERMINER LE REGIME JURIDIQUE APPLICABLE

La CNIL wous aide a déterminer le régime juridique applicable aux
traitements de données personnelles en phase de développement.

DEFINIR UNE FINALITE

La CNIL vous aide 3 définir la ou les finalités en tenant compte des
spécificités du développement de systémes d’'TA.

DETERMINER LA QUALIFICATION JURIDIQUE DES FOURNISSEURS DE
SYSTEMES D'IA

Responsable de traitement, responsable conjoint ou sous-traitant : la CNIL
aide les fournisseurs de systémes d’TA 4 déterminer leur qualification.

ASSURER QUE LE TRAITEMENT EST LICITE - DEFINIR UNE BASE LEGALE

La CNIL vous aide a déterminer vos obligations en fonction de votre
responsabilité et des modalités de collecte ou de réutilisation des données.

ASSURER QUE LE TRAITEMENT EST LICITE - EN CAS DE REUTILISATION DES
DONNEES

La CNIL vous aide 4 déterminer vos obligations en fonction de votre
responsabilité et des modalités de collecte ou de réutilisation des données.

Fiche5

Fiche 6

Fiche 7

Fiche 8

SOuUsS
CONSULTATION

Fiche 8 (1/2)

SOUS
CONSULTATION

REALISER UNE ANALYSE D'IMPACT S| NECESSAIRE

La CNIL vous expligue comment et dans quels cas réaliser une analyse
d’impact sur la protection des données (AIPD) en tenant compte des
risques spécifiques au développement de modéles d’TA.

TENIR COMPTE DE LA PROTECTION DES DONNEES DANS LA CONCEPTION DU
SYSTEME

Pour assurer le développement d’un systéme d'IA respectueux de la
protection des données, il est nécessaire de mener une réflexion préalable
lors de la conception du systéme. La CNIL en détaille les étapes.

TENIR COMPTE DE LA PROTECTION DES DONNEES DANS LA COLLECTE ET LA
GESTION DES DONNEES

La CNIL donne les bonnes pratiques pour sélectionner les données et
limiter leur traitement afin d’entrainer un modéle performant dans le
respect des principes de protection des données dés la conception et par
défaut.

MOBILISER LA BASE LEGALE DE L'INTERET LEGITIME POUR DEVELOPPER UN
SYSTEME D'IA

La base légale de I'intérét légitime sera la plus couramment utilisée pour le
développement de systémes d’IA. Cette base légale ne peut toutefois pas
étre mobilisée sans en respecter les conditions et mettre en ceuvre des
garanties suffisantes.

LA BASE LEGALE DE L'INTERET LEGITIME : FICHE FOCUS SUR LA DIFFUSION
DES MODELES EN SOURCE OUVERTE (OPEN SOURCE)

Compte tenu des bénéfices qu’elles peuvent présenter, les pratiques
d’ouverture sont & prendre en compte dans I'évaluation de Iintérét légitime
d’un fournisseur de systéme d’TA. 1l est toutefois nécessaire d’adopter des
garanties permettant de limiter les atteintes qu’elles peuvent porter aux
personnes.

Fiche 8 (2/2)

SOUSs
CONSULTATION

Fiche 9

SOUS
CONSULTATION

Fiche 10

SOuUs
CONSULTATION

Fiche 11

SOUS
CONSULTATION

Fiche 12

SOuUS
CONSULTATION

LA BASE LEGALE DE LINTERET LEGITIME : FICHE FOCUS SUR LES MESURES A
PRENDRE EN CAS DE COLLECTE DES DONNEES PAR MOISSONNAGE (WEB
SCRAPING)

La collecte des données accessibles en ligne par moissonnage (web
seraping) doit étre accompagnée de mesures visant 4 garantir les droits des
personnes eoncernées.

INFORMER LES PERSONNES CONCERNEES

Les organismes qui traitent des données personnelles pour développer des
modéles ou des systémes d’IA doivent informer les personnes concernées.
La CIIL précise les obligations en la matiére.

RESPECTER ET FACILITER LEXERCICE DES DROITS DES PERSONNES
CONCERNEES

Les personnes dont les données sont collectées, utilisées ou réutilisées pour
développer un systéme d’IA disposent de droits sur leurs données qui leur
permettent d’en conserver la maitrise. Il appartient aux responsables des
traitements de les respecter et d’en faciliter I'exercice.

ANNOTER LES DONNEES

La phase d’annotation des données est cruciale pour garantir la qualité du
modéle entrainé. Cet enjeu de performance peut étre atteint au moyen
d’une méthodologie rigoureuse garantissant le respect de la protection des
données personnelles.

GARANTIR LA SECURITE DU DEVELOPPEMENT D'UN SYSTEME D'IA

La séeurité des systémes d'IA est une obligation afin de garantir la
protection des données tant lors du développement du systéme que par
anticipation de son déploiement. Cette fiche détaille les risques et mesures
i prendre recommandées par la CNIL.
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Reglement sur l'intelligence artificielle - AIA

*  Proposition d'un cadre juridique sur I'lA visant a proposer des
regles harmonisées concernant la mise sur le marche, la mise en Réglamant 1A~ Approche par les rlsques
service et I'utilisation de systémes d'IA dans I'UE (21 avril 2021).

Interdiction
Notation sociale, exploitation de la vulnérabilité des
personnes, identification biométrique par les services
répressifs a distance en temps réel dans des
espaces accessibles au public, police prédictive.

*  Une définition de I'lA large applicable aux acteurs a l'intérieur et a
I'extérieur de I'UE, pour autant que le systeme d'lA soit mis sur le

marché de I'UE ou que son utilisation affecte des personnes situées
! '/“? EXigeé::i:S;i?g(”lrﬁie z stémes utilisés dans le
da nS | UE. /,{?‘ L S{;,-f:rule;n[ir;rourpgul des%/u.rs‘ages!ef/jressffz :
*  Des regles relatives a la surveillance du marché qui s'appliquent
aux fournisseurs et aux utilisateurs de systemes d'lA dans les bl B

Chatbots, génération de contenu artificiel..

secteurs public et privé.

*  Une approche basée sur la classification des systemes en fonction
de Ieur niveau de risque, Risque minimal Tous les autres systémes d'lA

* Systemes d’identification biométrique a distance dans les
espaces publics interdits (sauf exceptions)

A

Plusieurs niveaux d'obligations
Transparence, documentation, évaluation et
atténuation des risques systémiques.

*  Sinon, systéemes d’identification et de catégorisation biométrique
identifiees comme a haut risque

Modéles d'IA & usage général (notamment IA générative)

CNIL.




Focus sur les modeles d’IA a usage géeneral

Modéle de
base

Modeéle a risque
systémicque

ie. puissance de calcul
=10425 FLOPS

ie. puissance de calcul
<10725 FLOPS

Open source Pas Open source Open source Pas Open source
Conformité avec la Conformité avec la Conformité avec la Conformité avec la Directive
Directive Copyright Directive Copyright Directive Copyright Copyright

+ Résumeé détaillé des jeux + Résumé détaillé des jeux + Résumé détaillé des jeux + Résumé détaillé des jeux de
de données de données de données données d'entrainement
d'entrainement d'entrainement d'entrainement
+ Série d'autres obligations :
+ Documentation + Documentation documentation technique,
technique technique évaluation, atténuation des

risques, déclaration d'incidents

sérieux, Tests d'adversité (red
teaming), Cybersécurité,
Consommation d'énergie

Source ;



https://media.francedigitale.org/app/uploads/prod/2024/02/01163100/Guide-Conformite-AI-Act-Fev-2024-1.pdf

Reglement sur l'intelligence artificielle - AIA

* Des obligations strictes pour les systéemes d’IA a haut risque : systemes d'évaluation et

d'atténuation des risques, qualité élevée des données alimentant le systeme, tracabilité des

résultats, documentation détaillée, informations claires a l'intention de |'utilisateur, controle
humain, niveau élevé de robustesse et de sécurité et d'exactitude.

*  Des mécanismes de certification (« marquage CE ») par des organismes notifiés.

* La création d'un comité européen de I'lA (CEIA) rassemblant [a Commission, I'EDPS et les
autorités nationales compétentes.

* Un « bureau de I'lA » a Bruxelles responsable de la supervision des modeles de fondation

* Des sanctions pécuniaires allant jusqu’a 30M€ / 6% du CA en plus des possibilites offertes
par la surveillance du marché : actions correctrices, restriction, retrait, rappel, etc.

* Des mesures visant a favoriser I'innovation (bacs a sable reglementaires notamment).

CNIL.



Reglement sur l'intelligence artificielle - AIA

* Entrée en application de facon échelonnée :

* Février 2025 (6 mois apres |'entrée en vigueur) :

* Interdictions relatives aux systemes d'IA présentant des risques inacceptables.
*  Aout 2025 (12 mois apres |'entrée en vigueur) :

*  Application des regles pour les modeles d’lA a usage général.

* Nomination des autorités compeétentes au niveau des Etats membres.
*  Aout 2026 (24 mois apres |'entrée en vigueur) :

* Toutes les dispositions du reglement sur I'lA deviennent applicables, en particulier I'application des regles relatives
aux systemes d'lA a haut risque de I'annexe Ill (systemes d'lA dans les domaines de la biométrie, des infrastructures
critiques, de I'éducation, de I'emploi, de I'acces aux services publics essentiels, de I'application de la loi, de
I'immigration et de I'administration de la justice).

*  Mise en ceuvre par les autorités des Etats membres d’au moins un bac a sable réglementaire.

*  Aout 2027 (36 mois apres l'entrée en vigueur)

*  Application des regles relatives aux systemes d'lA a haut risque de I'annexe | (jouets, équipements radio, dispositifs

médicaux de diagnostic in vitro, sécurité de I'aviation civile, véhicules agricoles, etc.).

*  Par allleurs, I'entrée en aﬁ)plication s'appuiera sur des « normes harmonisées » au niveau européen:
*  Définissent precisement les exigences applicables aux systemes d’lA concernés
* Commande au CEN/CENELEC de dix normes actuellement en cours de rédaction
* La CNIL participe a leur élaboration
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Contact : ia@cnil.fr

HTTPS://WWW.CNIL.FR/FR/TECHNOLOGIES/INTELLIGENCE-
ARTIFICIELLE-IA
HTTPS://LINC.CNIL.FR/DOSSIER-INTELLIGENCE-ARTIFICIELLE
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